Zalacznik nr 2 SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia sa sukcesywne dostawy licencji oprogramowania

antywirusowego dla stacji roboczych

CPV: 48761000-0 — pakiety oprogramowania antywirusowego

1. Przedmiotem zamoéwienia jest Swiadczenie ushugi dostawy sukcesywnej 6187 sztuk licencji
oprogramowania antywirusowego dla stacji roboczych, serwerdw, urzgdzen mobilnych.

2. Rozwigzanie antywirusowe musi pozwala¢ na centralne zarzadzanie poszczegélnymi
antywirusami zainstalowanymi na stacjach roboczych oraz serwerach, poprzez darmowy
server/panel administratora.

Wymagania ogolne:

Wymagania dotyczace rozwigzana antywirusowego

I S

Pelne wsparcie dla systemu Windows XP/Vista/7/8/8.1/10.
Petne wsparcie dla systemu Windows Server 2003/2008/2008R2/2012/2012R2

Petne wsparcie dla systeméw Linux, Mac, Android

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych, serwerow Windows dostepna zar6wno w jezyku
polskim jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu w jezyku polskim.

Wymagania dotyczgce
ochrony
antywirusowej i
antyspyware:

*®

10.
11.

12.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami. Instalacja
klientéw dla systeméw operacyjnych Windows, Linux, Mac oraz Android.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzg¢dzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w
menu kontekstowym.

Mozliwosé ustawienia automatycznego skanowania dyskéw przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na lisScie wykluczenn ze skanowania wybranych plikow,
katalogow lub plikow o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

Mozliwos¢ przeniesienia zainfekowanych plikow i zalacznikdéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.

Whbudowany konektor dla programu pocztowego firmy Microsoft.
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automatycznie blokowany a uzytkownikowi wys$wietlane jest stosowne powiadomienie.
Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian w
konfiguracji.

15. Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywaé sie
skanowanie.

16. Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy komputerze przy probie dostepu do konfiguracji byt proszony o podanie
hasta.

17. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora. Przy prébie
deinstalacji program musi pyta¢ o hasto.

18. System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiaé
petna aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

19. System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma pracowaé w
trybie graficznym.

20. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamigci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth,
czytnikéw kart inteligentnych, modemow, portéw LPT/COM oraz urzadzeni przenos$nych

21. Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajgcy na hoscie
(HIPS).

22. Program ma oferowac funkcje¢, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego procesdw, ustug i wpisow w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.

23. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozefi dostepna z
Internetu.

24. Aktualizacja baz wiruséw i innych zagrozen dostepna z nosnika pamieci.

25. Aplikacja musi posiada¢ funkcjonalnosé tworzenia lokalnego repozytorium aktualizacii.

26. Aplikacja musi by¢ wyposazona w funkcjonalno$¢ umozliwiajaca tworzenie kopii
wczesniejszych aktualizacji w celu ich pozniejszego przywrocenia (rollback).

27. Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

28. Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, kontroli urzadzen, skanowania na zadanie i wedlug
harmonogramu, dokonanych aktualizacji baz wiruséw i samego oprogramowania.

29. Aplikacja musi by¢ wyposazona w funkcjonalno$¢ zapory osobistej (Personal Firewall).

30. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Wymagania dotyczgce | 1. Centralna instalacja programow stuzacych do ochrony stacji roboczych.




centralnego
zarzgdzania:
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Centralne zarzadzanie programami shuzgcymi do ochrony stacji roboczych.
Centralna instalacja oprogramowania na koncéwkach (stacjach roboczych).
Centralna konfiguracja i zarzadzanie ochrong antywirusows, antyspyware’owa,
zaporg osobista i kontrolg dostepu do stron internetowych zainstalowanymi na
stacjach roboczych w sieci.

Mozliwos$¢ uruchomienia centralnego skanowania wybranych stacji roboczych z
opcjg wygenerowania raportu ze skanowania i przestania do konsoli zarzadzajacej.
Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji
roboczej (aktualnych ustawien programu, wersji programu i bazy wirusow,
wynikow skanowania skanera na zgdanie i skaneréw rezydentnych).

Mozliwos$¢ sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych
informacji dotyczacych stacji roboczej: adresow IP, adresow MAC, wersji
systemu operacyjnego oraz domeny, do ktorej dana stacja robocza nalezy.
Mozliwos$¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

Mozliwo$¢ skanowania sieci z centralnego serwera zarzadzajacego w
poszukiwaniu niezabezpieczonych stacji roboczych.

Mozliwo$¢ tworzenia grup stacji roboczych i definiowania w ramach grupy
wspolnych ustawien konfiguracyjnymi dla zarzgdzanych programow.

Mozliwos$¢ zmiany konfiguracji na stacjach z centralnej konsoli zarzadzajacej lub
lokalnie (lokalnie tylko, jezeli ustawienia programu nie sg zabezpieczone hastem
lub uzytkownik/administrator zna hasto zabezpieczajgce ustawienia
konfiguracyjne).

Mozliwos¢ recznego (na zadanie) i automatycznego generowania raportow
(wedltug ustalonego harmonogramu) w formacie HTML lub CSV.

Serwer centralnej administracji ma oferowaé funkcjonalnos$¢ synchronizacji grup
komputeréw z drzewem Active Directory. Po synchronizacji automatycznie sg
umieszczane komputery nalezace do zadanych grup w AD do odpowiadajgcych im
grup w programie. Funkcjonalno$¢ ta nie moze wymagac instalacji serwera
centralnej administracji na komputerze pelnigcym funkcje kontrolera domeny.
Serwer centralnej administracji ma umozliwiaé¢ definiowanie roznych kryteriow
wobec podlaczonych do niego klientéw (w tym minimum przynalezno$¢ do grupy
roboczej, przynaleznos¢ do domeny, adres IP, adres sieci/podsieci, zakres adresow
IP, nazwa hosta, przynaleznos¢ do grupy, brak przynaleznosci do grupy). Po
spetnieniu zadanego kryterium lub kilku z nich stacja ma otrzyma¢ odpowiednia
konfiguracje.

Serwer centralnej administracji ma by¢ wyposazony w mechanizm informowania
administratora o wykryciu nieprawidtowos$ci w funkcjonowaniu oprogramowania
zainstalowanego na klientach w tym przynajmniej informowaniu o: wygasnieciu
licencji na oprogramowanie, o tym Ze zdefiniowany procent z posrod wszystkich
stacji podtaczonych do serwera ma nieaktywng ochrone, oraz ze niektorzy z
klientéw podlaczonych do serwera oczekuja na ponowne uruchomienie po
aktualizacji do nowej wersji oprogramowania.

Mozliwo$¢ tworzenia repozytorium aktualizacji na serwerze centralnego
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zarzadzania i udostepniania go przez wbudowany serwer http.

Mozliwos¢ definiowania administratoréw o okreslonych prawach do zarzgdzania
serwerem administracji centralnej (w tym mozliwo$¢ utworzenia administratora z
pelnymi uprawnieniami lub uprawnienia tylko do odczytu).

Mozliwos¢ synchronizowania uzytkownikéw z Active Directory w celu nadania
uprawnien administracyjnych do serwera centralnego zarzadzania.

Mozliwo$¢ przywrécenia baz sygnatur wiruséw wstecz (tzw. Rollback).
Aplikacja musi mie¢ mozliwos¢ przygotowania paczki instalacyjnej dla stacji
klienckiej, ktora bedzie pozbawiona wybranej funkcjonalnosci.




